
Как избежать взаимодействия с мошенниками 

Не соглашайтесь как-либо помогать незнакомым людям у банкоматов.  

Если банкомат расположен в офисе кредитной организации, позовите сотрудника 

банка для этих целей. Если банкомат стоит в торговом центре или ещё где-то, 

вежливо откажите собеседнику, предложив ему позвонить на горячую линию 

банка. 

 

Не соглашайтесь на предложения лёгкого заработка.  

Даже если подобное предложение поступило от вашего друга или знакомого — 

вас могут использовать в преступных целях, а друг может не знать о том, что он 

участник нелегальной схемы и привлекает вас к незаконным действиям. 

 

Не продолжайте общение с потенциальными работодателями, если вакансия 

вызывает у вас сомнение. Как вариант — уточните официальное название 

компании и адрес её сайта и перезвоните на номер, указанный на сайте. Также 

посмотрите отзывы о компании. Если их нет, это тоже «звоночек», даже если у 

компании есть сайт и она представлена на популярных рекрутинговых порталах. 

 

Не откликайтесь на предложения незнакомцев в соцсетях и мессенджерах.  

Чаще всего злоумышленники ищут дропперов именно там — либо заводят 

непринуждённый разговор для знакомства, либо сразу предлагают работу с 

лёгким заработком. Конечно, можно уточнить детали такой работы, а вот 

выполнять какие-либо задания и просьбы не стоит. 

 

Самостоятельно перезванивайте в свой банк при любом подозрении.  

Если вам поступил звонок якобы от вашего банка, но разговор идёт о странных 

вещах или каким-либо образом вас смущает, уточните, чего от вас хотят, повесьте 

трубку и перезвоните по номеру банка, указанному на вашей карте. Сотруднику 

колл-центра расскажите все детали поступившего звонка, и он скажет вам, 

действительно ли звонил банк или это был злоумышленник, а также посоветует, 

как уберечь себя от подобных мошеннических атак и что делать дальше. 
 

 


